
LES MALWARE, 
UNE MENACE EN PLEINE EXPANSION

LE RYTHME DE DÉVELOPPEMENT DES MALWARE 
A DOUBLÉ DEPUIS 2017   

COMMENT RESTER EN SÉCURITÉ ?

RANSOMWARE & 
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51% des intrusions informatiques 
ont été causées par des 
logiciels malveillants (malware).

VECTEURS 
D’ATTAQUE 

UTILISÉS CONTRE
VOS 

APPAREILS

Source : Rapport 2017-2018 AV-TEST sur la cyber sécurité

Source : Rapport Verizon 2017 sur les violations de données 

Source : Rapport 2017-2018 AV-TEST sur la cyber sécurité

Source : Jamf. Gérer les appareils 
Apple en entreprise

de nouveaux échantillons de  
malware chaque année

67 % des malware ont été détectés 
sur les systèmes Windows

Source : Rapport 2017-2018 AV-TEST sur la cyber sécurité

6,5% des malware ont visé des 
appareils Android

Les ransomware à la baisse, les logiciels de cryptomining en hausse

3,9 
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nouveaux échantillons 
de malware 

CHAQUE SECONDE

74% 
des organisations 

acquièrent davantage 
de Mac

Source : Rapport 2017-2018 AV-TEST 
sur la cyber sécurité

EXPLOSION

Résultat : les pirates 
développent des  malware 
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TRAVAIL

DÉTECTION ET 
INTERVENTION 

POUR LES POSTES 
DE TRAVAIL (EDR) 

GESTION DES 
VULNÉRABILITÉS

81% 
des violations de données liées à un piratage 

informatique ont été rendues possibles grâce à des 

mots de passe volés/offrant une protection insuffisante.

72% 
des organisations ont déjà été 
victimes d'attaques de phishing

Source : Rapport Verizon 2017 sur les violations de données 

Source : Enquête 2017 du Sans Institute sur l'écosystème des cyber menaces menaces 
- Les utilisateurs en première ligne, « Users on the Front Line » -

    81% 
des vulnérabilités, des patchs étaient déjà 
disponibles le jour de leur divulgation.

Source : Rapport 2018 de Flexera sur les vulnérabilités informatiques

Source : Rapport 2017-2018 AV-TEST sur la cyber sécurité
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PROTÉGER VOS POSTES DE 
TRAVAIL CONTRE

LES CYBER MENACES 
STANDARDS RESTE
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Serveurs

https://www.f-secure.com/fr_FR/web/business_fr/protection-service-for-business
https://www.f-secure.com/fr_FR/web/business_fr/rapid-detection-and-response-service
https://www.f-secure.com/fr_FR/web/business_fr/radar

