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« Pour vivre heureux, vivons cachés » est probablement la devise la plus adaptée aux pirates pratiquant le minage 
illégal de crypto-monnaies.

En 2018, les malware de crypto-jacking détrônent les ransomware tant en variété qu’en détection. 

Selon le rapport Skybox security, ils représenteraient 32% des attaques détectées au 1er semestre 2018. Et selon Check 

Point, 23% des entreprises dans le monde auraient été touchées par des malware utilisant l’API Coinhive en janvier 2018. 

En quoi consiste cette pratique, quels sont les risques pour votre organisation et comment vous protéger de ces attaques ?

LES CRYPTO-MONNAIES,  
QU’EST-CE QUE C’EST ?

Une crypto-monnaie est une devise entièrement virtuelle 

dont les transactions sont inscrites sur un registre distribué 

qui s’appelle « une blockchain ». Cela signifie qu’elle est 

gérée informatiquement et sans intermédiaire, ni banque 

ni état. Les transactions sont sécurisées par des méthodes 

de chiffrement mathématique complexe et, selon la 

devise, les utilisateurs peuvent avoir accès de manière 

transparente aux historiques des transactions. Cependant, 

l’anonymat des utilisateurs est plus ou moins préservé : 

le Bitcoin lie les utilisateurs à un identifiant aléatoire, 

contrairement à Monero et Zcash qui cachent les détails 

des transactions, et qui sont de ce fait très prisées des 

pirates. On recense à ce jour près de 1 400 monnaies 
virtuelles. Les plus connues sont Bitcoin, Ethereum, 

Litecoin, Ripple, etc.

https://blog.f-secure.com/fr/livre-blanc-ransomware-le-chantage-qui-vous-fait-dechanter/
https://www.cnews.fr/monde/2019-02-12/bitcoin-ether-ripple-litecoin-les-10-cryptomonnaies-connaitre-770416
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CRYPTO-MINING, CRYPTO-JACKING : QUELLES DIFFÉRENCES ?
Le crypto-mining désigne une activité légale et 

nécessaire à l’émission des crypto-monnaies ainsi qu’à 

la gestion des transactions : des logiciels dits de minage 

utilisent les ressources d’ordinateurs et effectuent de 

nombreux calculs et vérifications sur le registre. 

Par exemple, pour créer un Bitcoin, il faut plus de  

200 quintillions (200 milliards de milliards) de calculs. Plus 

il y a d’utilisateurs du Bitcoin, plus la difficulté (le nombre 

de calculs nécessaires) est augmentée automatiquement 

par l’algorithme. De ce fait, les mineurs de Bitcoins ont 

besoin de plus en plus de ressources pour trouver ce que 

l’on nomme un « nonce ». Ce dernier est un numéro avec 

des caractéristiques spéciales qui prouve le nombre de 

calculs réalisés par le mineur.

Comme récompense, les mineurs collectent des Bitcoins 

nouvellement créés ainsi que des commissions de 

transaction. Actuellement, cette récompense est de 12,5 

Bitcoins par bloc. Elle est divisée par deux tous les quatre 

ans environ.

Le même principe, à quelques différences près, s’applique 

pour le minage des autres monnaies cryptographiques.
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Le cryto-jacking est la face illégale du crypto-mining. 

Initialement, ce terme désignait le vol de crypto-monnaies 

et de portefeuilles électroniques. On peut citer le  

« braquage » de la plateforme MtGox en 2014 où des 

pirates ont détourné 744 408 Bitcoins représentant environ  

300 millions d’euros à l’époque, soit environ 2,2 milliards 

en février 2019.

Aujourd’hui, ce terme fait davantage référence à 

l’utilisation de ressources – CPU, réseaux – sans le 

consentement de leurs utilisateurs, qu’il s’agisse de 

particuliers ou d’organisations. 

Pour ce faire, les pirates intègrent à leurs malware des 

modules (APIs, SDKs, bibliothèques) de minage disponibles 

en ligne : Coinhive, Crypto-Loot, CoinImp, Minr et 

deepMiner. Ces modules ne sont pas à proprement parler 

malveillants mais ils sont associés à des malware plus 

classiques, des exploits (par exemple de type EternalBlue) 

ou des trojans. L’objectif est d’infecter des appareils, 

d’utiliser des mots de passe communs et/ou de créer 

des botnets pour accéder aux ressources nécessaires aux 

opérations de minage.

L’activité de minage, qu’elle soit licite ou non, étant 

concurrentielle, les mineurs,  ont tout intérêt de s’organiser 

en équipe. Chaque machine se concentre sur une partie 

des calculs ; si l’une d’entre elles trouve le « nonce », les 

gains sont répartis en fonction de la puissance mise à 

disposition pour résoudre le calcul.

Selon un rapport de Palo Alto Networks, 5% des Moneros 

en circulation seraient issus du crypto-jacking.

https://www.clubic.com/bitcoin/actualite-685580-mt-gox-bitcoin-fermeture.html
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POURQUOI LES PIRATES ONT-ILS DÉLAISSÉ LES RANSOMWARE AU PROFIT 
DU CRYPTO-JACKING ?
Le crypto-jacking a réellement décollé en 2018, la même année où le ransomware a décliné.

Les besoins croissants en ressources pour miner de la crypto-monnaie expliquent l’engouement de cette pratique mais 

ce n’est pas la seule raison.

LES RANSOMWARE À LA BAISSE,  
LES MALWARE DE CRYTO-JACKING  
EN HAUSSE.

https://blog.f-secure.com/fr/pourquoi-votre-entreprise-doit-elle-sinquieter-des-malware-standards/
https://blog.f-secure.com/fr/pourquoi-votre-entreprise-doit-elle-sinquieter-des-malware-standards/
https://blog.f-secure.com/fr/pourquoi-votre-entreprise-doit-elle-sinquieter-des-malware-standards/
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En décembre 2017, le Bitcoin atteint des records et sa valeur 

approche les 20 000 dollars. Quelques jours plus tard, elle 

chute de 30%. Cette instabilité rend alors le paiement des 

rançons très compliqué, d’autant plus que la sensibilisation 

et la médiatisation des attaques par ransomware n’incitent 

pas les victimes à payer les rançonneurs. 

Alors que le pirate n’est pas certain de remporter la mise 

avec des ransomware, il est toujours gagnant avec le 

crypto-jacking, même s’il faut relativiser l’importance 

de ses gains. Selon l’étude de l’université technique 

de Braunschweig en Allemagne, un mineur gagne en 

moyenne 5,8 $ par jour et par site web infecté. Sachant 

que la vaste majorité se contente d’une dizaine de sites,  

le crypto-jacking serait donc plus un complément de 

revenus qu’une poule aux œufs d’or. Certains espèrent 

sans doute que les nouvelles devises gagnent en valeur 

comme ce fût le cas pour le Bitcoin.

Les avantages sont donc la régularité de la rétribution mais 

également la discrétion. Le plus souvent, les victimes ne se 

rendent pas compte qu’elles sont infectées.

QUELS SONT LES VECTEURS 
D’ATTAQUES ?
Toutes sortes de machines peuvent être 

exploitées pour miner de la crypto-monnaie :

• Terminaux PC ou Mac 

• Appareils mobiles Android ou iOS 

• Serveurs d’entreprise 

• Sites web 

• Systèmes de contrôle industriel (ICS) 

• IoT 

• Infrastructure nuage en VM ou en Container.

Et cela passe par différents vecteurs 
d’attaques, entre autres :

• Le phishing ou smishing avec pièce jointe à 

télécharger ou lien vers un site corrompu 

• Les kits d’exploit sur des sites internet 

• Des applications ou plugins de navigateurs 

trojanisés 

• L’exploitation des ports Telnet ouverts et non 

sécurisés pour scanner et détourner les objets 

connectés présents sur internet 

• L’attaque des APIs Docker dans le Cloud pour 

installer en masse les malware sur des Containers.

https://www.lesechos.fr/infographie/bitcoin/
https://arxiv.org/pdf/1808.09474.pdf
https://arxiv.org/pdf/1808.09474.pdf
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QUELS SONT LES RISQUES POUR VOTRE ORGANISATION ?
Les attaques passent le plus souvent inaperçues. Cependant, certains signes peuvent mettre la puce à l’oreille : une 

dégradation des performances et une obsolescence accélérée du matériel – qui peuvent provoquer dans des cas 

extrêmes la paralysie de l’infrastructure ou encore une facture d’électricité anormalement élevée.

UNE NOTE ÉNERGÉTIQUE SALÉE
Sur les six premiers mois de 2018, la dépense 

énergétique du crypto-mining dans le monde a 

représenté 3 441 MW. 

Les risques financiers pour une organisation ne sont 

pas faciles à calculer et dépendent du secteur d’activité. 

Mais le plus inquiétant est bien ce que révèle le crypto-

jacking : si votre organisation a été touchée, c’est qu’elle 

est vulnérable. 

Vous devez alors réagir vite car les réglementations 

générales (RGPD) et sectorielles (banque, santé) vous 

exposent à des sanctions financières très élevées en plus 

d’une mauvaise publicité..
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COMMENT VOUS PROTÉGER ?
En prévention, il existe des extensions pour les navigateurs 

permettant de bloquer les scripts de minage telles que No 

Coin ou MinerBlock. Certaines versions de navigateur les 

proposent même par défaut.

Mais pour vous protéger des autres vecteurs d’attaques et 

contre les autres malware, mieux vaut utiliser une solution 

de protection des terminaux complète avec analyse 

comportementale, protection de la navigation, etc.

COMMENT DÉTECTER  
ET RÉPONDRE ?
Comme nous l’avons vu, la détection d’une activité cachée 

de crypto-mining n’est pas évidente. Un service géré de 

détection et de réponse tel que F-Secure Rapid Detection 

and Response Service met à votre disposition une équipe 

qui surveille et analyse l’activité normale et anormale sur 

votre réseau. En cas de problème, les experts F-Secure 

vous alertent et vous aident à mettre en place un plan 

d’actions.

Aujourd’hui, le nombre d’attaques est stable mais il est difficile de prédire le devenir du crypto-jacking. En 
raison de la protection des navigateurs, les pirates privilégieront probablement les objets connectés. Mais 
l’expérience passée nous a montré plus d’une fois la capacité d’adaptation des pirates. En parallèle, le cours 
actuel des crypto-monnaies à la baisse pourrait faire augmenter le nombre d’attaques pour maintenir les gains.

https://www.f-secure.com/fr_FR/web/business_fr/protection-service-for-business
https://www.f-secure.com/fr_FR/web/business_fr/protection-service-for-business
https://www.f-secure.com/fr_FR/web/business_fr/rapid-detection-and-response-service
https://www.f-secure.com/fr_FR/web/business_fr/rapid-detection-and-response-service

