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序文  
 
2020年: 医療関連データが標的となった年

ミッコ・ヒッポネン (F-Secure Chief Research Officer)

長年にわたり、お客様から個人の医療関連データについて次のような質問を受けて 
います。 

「医療関連データが凶悪なサイバー犯罪者の標的になっているのは事実ですか？ 
彼らは人々の病歴を知ろうとしているのでしょうか？」 
 
何年もの間、私の答えは「そのような事実はありません」でした。

F-Secure Labsで調査したインシデントの約99%は、金銭が目的です。私の考え 
では、金儲けをしようとしているなら、X線画像よりも、クレジットカードのデータの 
ような金融情報が主なターゲットになるはずです。

しかし、私は今その考えを改めようとしています。

その理由は、病院、医療研究機関、そして新型コロナ感染患者への攻撃が増加して 
いるからです。特に、フィンランドの心理療法機関であるVastaamo社を標的とした 
2020年10月の攻撃では、数万人もの患者の機密情報が漏えいしました。
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Vastaamoのケースは、医療機関だけではなく患者一人ひとりを直接脅迫して身代金 
を得ようとする攻撃の例となります。企業や企業ではなく個人を標的にする攻撃は 
まだ大きなトレンドにはなっていませんが、近い将来そうなる可能性があるという 
指標が出ています。これは、私たち全てにとって大変憂慮すべき問題なのです。

医療機関を標的とした攻撃の大部分は、トロイの木馬型ランサムウェアを用いた 
ものです。通常、こうした攻撃を受けると、医療活動が中断するほどの混乱が生じ、 

「医療活動を続けたければ、データの身代金を支払え」という要求がなされます。 
世界的なコロナ禍の中で、数多くのトロイの木馬型ランサムウェアを使用した攻撃 
が観測され、その中でもRyukによる攻撃は最も重大なものでした。Ryuk攻撃は 
2020年に何十もの病院や医療機関を襲い、特にアメリカ全土では、コロナ対応で 
崩壊寸前まで追い込まれていた病院、医療機関、そしてそのスタッフに大きな被害 
をもたらしたのです。

深刻な課題

医療関連データは保護が充分になされていないことが多く、常に攻撃者にとって 
の格好の標的となっています。ほとんどの医療システムは公的資金により稼働して 
おり、世界中の医療関連データは、古いオペレーティングシステムが稼働している 
レガシーシステムに保存されていることが一般的です。攻撃者は常にこれらのシス 
テムに簡単にアクセスすることができます。実際に攻撃者がシステムを悪用し始めて 
いる今、最もプライバシーに関与し機密性の高いデータを保護する必要性は、かつて 
ないほど高まっています。

問題を複雑化しているのは、医療関連データが企業データとは異なることです。 
企業データは、比較的短期間保存された後、破棄されるか公開されます。一方、 
医療関連データは、いつまでもアクセス可能な状態で、安全に保たれ、プライバ 
シーを保証し続ける必要があります。限られた予算でレガシーシステムに依存しつつ 
データを維持していくことは途方もなく大きな課題であり、そして私たちはようやく 
その問題を認識し始めたばかりなのです。

要するに、今や私たちの医療関連データは確実に、恐喝やその他の種類の攻撃の 
標的になっているということです。こうした深刻な課題を解決するには、様々なレベル 
で考え方を変える必要があります。これは、決して一人で取り組むことができるような 
問題ではありません。このような新たに出現し拡大しつつある脅威をより深く理解 
することと、あらゆるレベルで取り組む強い意志の両方が必要になります。

サイバーセキュリティの専門家たちが持つ知識／洞察／アクションは、私たちが 
直面している問題を解決するうえで大きなファクターとなりますが、解決に導く 
唯一の方法は、皆が一丸となって立ち向かうことです。

Ryuk攻撃は2020年に何十もの病院や医療機関を襲い、 
特にアメリカ全土では、コロナ対応で崩壊寸前まで 

追い込まれていた病院、医療機関、そしてそのスタッフに 
大きな被害をもたらしたのです。
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はじめに
2020年は世界を揺るがし、人々に距離と孤立をもたらした年となりました。ロック 
ダウンや隔離が行われたこの年、私たちはデジタル技術を便利なものとしてでは 
なく、外の世界とのライフラインとして経験しました。オンラインのインフラにより、 
仕事、教育、医療、その他多くの活動をリモートで継続することが可能になりました。 
2020年に起こったこれらの変化の多くは、これからも人々に継続的な影響を与える 
でしょう。

しかし、全ての人々が変化を余儀なくされたわけではありません。常にリモートで 
活動してきたサイバー犯罪者たちは、新たな紆余曲折を経て、パンデミックの間も 
これまで通りのビジネスを続けてきました。本レポートは、2020年後半に観測された 
動きを記録したもので、観測された傾向の一部は2021年でも続いています。

ランサムウェアを使用するサイバー犯罪者たちが、被害者にさらに大きな被害を 
与える恐喝の手口を駆使する中、高度な技術を持つサイバー犯罪者たちは歴史的 
規模のサプライチェーン攻撃を行いました。また、セキュリティの低いデバイスや 
サーバーを悪用しようとする、ハニーポットへの日和見的なトラフィックも増加しま 
した。このような状況の中、攻撃者たちは様々なテクニックを駆使してセキュリティ 
対策を回避しようとし、攻撃側と防御側との間で一進一退の攻防が続いています。
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脅威のトレンド
ランサムウェア 2.0

2020年における最も注目すべきランサムウェアの傾向は、盗んだデータを流出 
させると脅して企業を恐喝するという新しい手法の使用が急激に増加したこと 
です。2019年末、Mazeランサムウェアファミリーの背後にいる攻撃者は、被害者が 
身代金支払わなければ盗んだデータをリークすると脅し、この手法の有効性を示し 
ました。2020年末までに、他の15のランサムウェアグループでも同じ活動が観測 

 

されました。企業が支払いを回避しているように見える場合、攻撃者は流出した 
データを公開サイトで公開すると脅し、その脅しを実行するようになりました。この 
展開は、ランサムウェアが「ランサムウェア2.0」に進化したことを示しています。*1

プロトタイプ
ランサムウェア

警察を装う
ランサムウェア ビットコインブーム デジタルゴールドラッシュ 身代金の高額化 ランサムウェア2.0

例:
AIDS関連トロイの木馬、
GPCode

例:
Reveton, ICPP

例:
Cryptolocker, CTB-Locker

ファイルの破損やライセ
ンスの問題などの様々な
問題に対して、ファイルの
ロック解除 (復号) を
サービスとして提供。

ロック画面を使って、『罰金』を
払わなければ端末を使えない
ようにする。警察などの公的
機関を装うことが多い。

例:
Locky, WannaCry

例:
Ryuk, GandCrab

例:
Maze, Sodinokibi

ビットコインなどの
暗号通貨を身代金
支払いに使用。

高額の身代金を支払えるような企業を危険
にさらすのに適した手法 (脆弱なビジネス
ソフトウェアやインフラを標的にした攻撃、
ハンズオンキーボード攻撃など) の
使用の増加。

暗号化されていないデータを
盗み、それを流出させると脅迫
することで、被害者に身代金を
支払うよう圧力をかける。

大規模で無差別なキャンペー
ンでの顕著なペイロード。

図 1: ランサムウェアの進化.
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2020年には、ランサムウェアグループの中で、データの搾取が著しく広がりました。 
エフセキュアが昨年追跡した55の新しいランサムウェアファミリー／およびその 
亜種のうち、21のランサムウェアが被害者からデータを盗んでいることが確認 
されており、これは全体の約40%にあたります。さらに、既存のランサムウェア 
ファミリーの中には、データの流出を作戦に組み込んでいるものもありました。 
2018年以降に確認されたランサムウェアファミリー／ユニークバリアントの5つに 
1つは、2020年末までにデータ流出活動を示していました。

ランサムウェアのグループは、身代金の支払いを実行させるために他の方法も 
使用しました。SunCrypt」というランサムウェアのアフィリエイトは、支払い交渉が 
滞ると、分散型サービス拒否（DDoS）攻撃を被害者に浴びせました。*2 Egregor 
ランサムウェアは、企業内の様々なプリンタを使って身代金要求文章を繰り返し 
印刷することによって、標的企業への「プリント爆撃」を開始しました。*3 一部の 
グループは、最初に身代金の支払いを受け取った後、搾取したデータの削除を 
引き換えに、さらに多くの金額を要求し始めました。*4

近年、ランサムウェアの攻撃の傾向は、完全に自動化された攻撃から、キーボード 
を使って手動で侵入するものに変化してきています。また、ランサムウェアのグル 
ープは、標的を定めて、ランサムウェアを展開して最大のダメージを与えることで 
利益を最大化しようとしています。これらの侵入行為は、ツールやマルウェアの使用 
方法において、他のクライムウェアの侵入行為と大きな共通点があります。この 
ため、防御側では、ランサムウェアの最終的なペイロードよりも、先行する活動の 
方がはるかに多く検出されることが多く、その結果、ランサムウェアは他の多くの 
脅威と比較して稀な存在であるように見えます。しかし、2020年にエフセキュアの 
セキュリティコンサルタントが実施したインシデント対応調査のうち、約3分の1に 
ランサムウェアが関わっており、その多くは攻撃者がキーボードを使ったハッキング 
を行った後に発生しています。セキュリティインシデントにおけるランサムウェアの 
存在は、企業に影響を与える最も一般的な攻撃の1つであることを示しています。

Ako FTCode Pay2Key/Cobalt

Avaddon Hades ProLock

BitPyLock Hakbit/Quimera/Thanos PwndLocker

ChaCha / Maze JungleSec Ragnar Locker

Clop Lock2Bits/LuckyDay Ranzy Locker

Conti LockBit Sekhmet

CryLock / Cryakl 1.9 Mailto/NetWalker SNAKE

Darkside Mespinoza/Pysa Snatch

DoppelPaymer Mount Locker Sodinokibi/Sodin/REvil

Egregor Nefilim/Nephilim SunCrypt

EvilQuest/ThiefQuest Nemty Zeppelin

図 2: 2018年以降にデータの流出を実行したランサムウェアファミリー／ユニーク 
バリアントの一覧。情報を公開すると脅して企業に身代金の支払いを要求する 
ランサムウェアの観測結果は太字。
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2020年にランサムウェアグループが使用した、注目すべき手法は他にもいくつか 
ありました。その1つは、ドメイン全体にわたるランサムウェアの「迅速な」展開です。 
これまでは、攻撃者は数日から数週間かけてアクセス権を得て、慎重に侵入を拡大 
してから、最適なタイミングでランサムウェアを展開していました。迅速な展開では、 
企業への最初のアクセス後、数時間でドメイン全体にランサムウェアを展開する 
ようになっています。また、ランサムウェアの悪質なコードをセキュリティソフト 
ウェアから隠す方法として、ランサムウェアのペイロードを実行するために仮想 
マシンを導入したり、大容量ファイルの暗号化処理を迅速に行うために仮想ハード 
ドライブをマウントしたりする動きもあります。
 
2020年は悪いニュースが多かった一方で、新しいランサムウェアの手法の中には、 
企業が不正侵入を早期に検知するための新たな機会を提供するものもありました。 
データの流出は、攻撃者が被害者のネットワーク上で追加の悪意のある行動を 
行うために多くの時間を必要とするため、防御側は侵入を検知する機会が増え、 
対応して脅威を抑制するための時間が増えます。ランサムウェアを迅速に展開する 
シナリオでは、脅威アクターの行動の速さから、通常よりも悪意のあるアクションの 

「ノイズが増える」可能性があります。この速度とノイズが防御側のしきい値を 
超えることで検知機能がトリガーされる可能性が高く、これまでは発見されなかった 
脅威を検知して対応する機会が得られます。

2020年にエフセキュアのセキュリティコンサルタントが 
実施したインシデント対応調査のうち、約3分の1に 

ランサムウェアが関わっており、その多くは攻撃者がキー 
ボードを使ったハッキングを行った後に発生しています。
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名称 / タイプ

1.	 Lokibot / Infostealer

2.	 Formbook / Infostealer

3.	 Remcos / RAT

4.	 Generic Behaviour / Trojan

5.	 Agent Tesla / RAT

6.	 Emotet / Botnet

7.	 Ave Maria / RAT

8.	 Malicious Packer / Trojan

9.	 Trickbot / Trojan-Banker

10.	 Ransomware / Ransomware

11.	 Qakbot / Trojan-Banker

12.	 njRAT / RAT

13.	 Raccoon / Infostealer

14.	 GULoader / Trojan-Downloader

15.	 NanoCore / RAT

16.	 Netwire / RAT

17.	 IcedID / Trojan

18.	 AZORult / Infostealer

19.	 Ursnif / Trojan-Banker

20.	 BazarLoader / Trojan

インフォスティーラーと偵察の自動化

インフォスティーラー (情報搾取型マルウェア) の感染 
拡大は2020年下期も継続しています。感染連鎖の 
初期にインフォスティーラーを導入することで、感染 
させたシステムの情報を収集することができます。 
侵入したマシンのプロファイルを作成し、そのマシンが 
持つアカウント権限の種類やマシンの機能や目的を 
特定します。インフォスティーラーはファイルを収集 
し、流出させることができます。また、ネットワークの 
トポロジーをマッピングしながら、あるネットワーク 
機器から別のネットワーク機器へと自動で移動する 
こともできます。例えば、Raccoonは、横方向に移動 
できるように認証情報を盗むことで知られていま 
す。*5 収集された情報は攻撃者に伝えられ、攻撃者は 
システムを悪用するための最適な手段を選択する 
ことができます。

2020年下半期に最も流行した2つのマルウェアで 
あるLokibotとFormbookはともにインフォスティー 
ラーです。Lokibotは、ブラウザ、メールクライアント、 
ファイル共有プログラム、リモート接続プログラム 
など、様々なアプリケーションから資格情報を盗み 
出すことで知られています。また、keyloggerコンポー 
ネントも含まれています。

*「一般的な振る舞い」とは、既存の脅威ファミリーに直接マッピング 
されていないものの、追加ファイルのドロップ、レジストリキーの 
変更、インターネットに接続して追加ファイルをダウンロードする 
など、典型的な悪意ある振る舞いを見せるマルウェアを指します。 
 
**「ランサムウェア」とは、既存の既知のランサムウェア・ファミリーに 
直接マッピングされていないものの、ランサムウェアの典型的な 
動作を示すマルウェアを指します。

図 3: 2020年下半期でのマルウェア脅威トップ20
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マルウェアに関する用語

ボットネット: ボットプログラムに感染したデバイスの集合体で、攻撃者が感染した個々のデバイス／全ての 
デバイスをまとめて制御したりすることができる。ces.

インフォスティーラー: 感染したシステムからパスワード、資格情報、システム情報などの機密情報を盗む 
ために設計されたプログラム。
ランサムウェア: ユーザーのデバイスを乗っ取りデータを暗号化し、それを復元するための身代金を要求する 
マルウェア。.

トロイの木馬: ごく普通の無害のプログラムを装い、デバイス／データ／個人情報にとって有害な行為を 
密かに実行するファイルまたはプログラム。 

RAT (リモートアクセスのトロイの木馬): 攻撃者が標的のシステムを遠隔操作してコマンドを実行できるように 
するために使用されるプログラム。
金融型トロイの木馬: 資格情報を盗むなど、様々技術を使ってオンラインバンキングセッションを監視または 
傍受するトロイの木馬。
トロイの木馬ダウンローダー: リモートサーバーに接続し、そこから他の有害なプログラムをダウンロードする 
トロイの木馬。

フォームグラビング機能を持つことから名付けられた 
Formbookは、MaaS (マルウェア・アズ・ア・サービス)  
として提供されています。キーストロークを記録した 
り、クリップボードの内容を盗んだり、SDPセッション 
からデータを抽出したり、ブラウザからパスワードを 
取得したりできます。

インフォスティーラーが収集したデータは、ランサム 
ウェアを使用する攻撃者にとって貴重な情報であり、 
その情報を利用してペイロードを配信することが 
できます。

図 4: タイプ別のマルウェア脅威トップ20

インフォスティーラー  33% RAT 32% トロイの木馬  17%

ボットネット  9% 金融型トロイの木馬  5%

ランサムウェア  3%
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サプライチェーンの汚染

2020年12月に明らかになったSolarWinds社製品を 
介したサプライチェーン攻撃は、これまでで最も 
巧妙なサプライチェーン攻撃と言われています。 
約18,000の企業が、同社からの汚染されたソフト 
ウェアアップデートをインストールし、多くの有名 
企業にも影響が及ぶ大惨事となりました。*6 一般的 
に、この攻撃はサイバースパイ活動の一環と解釈さ 
れていますが、世界中の企業に多大な影響を与えま 
した。同様のアプローチは、高度な技術を持つ攻撃者 
による主要産業におけるアグレッシブなネットワーク 
アクセスの窃取にも使用されています。

デジタル化が進む経済の中でのサプライチェーン 
攻撃は、私たちのテクノロジーに対する信頼を裏切る 
行為となります。このようなアップストリーム攻撃は、 
近年ますます増加の一途をたどっています。攻撃者は 
最も簡単に侵入できる方法を模索していますが、 
サプライヤーを経由することが最も理にかなって 
いる場合もあります。

2012

ESTsoft ALZip software (Threat: Backdoor.Agent.Hza)

Computer game publisher (Threat: Winnti)

2013

Simdisk (Threat: Castov)

2014

GOM Player (Threat: Miancha)

ICS/SCADA manufacturer sites (Threat: 
Havex)

2015

League of Legends & Path of Exile (Threat: 
PlugX)

EvLog (Threat: Kingslayer)

Xcode (Threat: XcodeGhost)

2017

M.E.doc (Threat: NotPetya)

UltraEdit (Threat: WilySupply)

HandBrake (Threat: OSX Proton)

Leagoo (Threat: Android Triada)

NetSarang (Threat: ShadowPad)

CCleaner (Threat: Floxif)

PyPI repository (Threat: typosquatting)

Elmedia Player (Threat: OSX Proton)

IBM Storwize (Threat: Reconyc)

WordPress repository (Threat: backdoors)

2018

MediaGet (Threat: Dofoil)

MEGA Chrome extension (Threat: cryptocurrency stealer)

Magecart attacks

PDF Editor application (Threat: cryptominer)

Remote support solutions provider (Threat: 9002 RAT)

Webmin (Threat: backdoor)

event-stream npm package (Threat: cryptocurrency 
stealer)

Docker Hub (Threat: cryptominer)

2016

Transmission (Threats: OSX Keranger & OSX Keydnap)

MSP (Threat: CloudHopper)

Linux Mint (Threat: backdoor)

FossHub (Threat: MBR writer)

Ask Partner Network  
(Threat: banking trojans)

図 5: 過去10年における主要なサプライチェーン攻撃
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ユーティリティソフトウェア 

32%
アプリケーションソフトウェア 

24%
その他 
22%

コードレポジトリ 

12%

マネージド 
サービス 
プロバイダ  

5%

ソフトウェア 
ホスティング  

5%

2019

Asus live update (Threat: ShadowHammer)

DoorDash (Threat: unauthorized access to 
user data)

2020

Github (Threat: Octopus Scanner)

RubyGems (Threat: cryptocurrency stealers)

Able Desktop (Threat: backdoors)

VGCA (Threat: PhantomNet)

Websites that support WIZVERA VeraPort (Threat: Lazarus)

Noxplayer (Threat: backdoors)

Solarwinds (Threats: Sunspot, Sunburst, Teardrop)

2021

Open-source repositories 

(Threat: dependency confusion)

サプライチェーン攻撃で標的にされたソフトウェアやサービスの種類をチャート化 (チャート7を参照) してみると、半数以上が様々な種類の 
ユーティリティソフトウェアやアプリケーションソフトウェアを標的にしていることがわかります。テキストエディタ、ビデオエディタ、ビデオ 
プレーヤー、ファイルマネージャ、さらにはBitTorrentクライアントまで多岐にわたります。多くの企業がオープンソースコードを使用して 
いるため、攻撃者がコードリポジトリを改変すると、それらの企業にも影響が及ぶ可能性があります。

図 6: サプライチェーン攻撃のターゲット
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検知の回避

検知システムを回避し、マルウェアリサーチャーのサンドボックスをすり抜ける方法を模索してきた攻撃者たちは、独創的な技術を開発してきました。 
中には斬新な手法もあれば、試行錯誤を重ねたであろう手法も見受けられます。

Hope remains that fallout from the SolarWinds attack could have a positive effect. Among the international community, a collective realization exists 
that more must be done. There is also an increased determination to collaborate across international boundaries and between governments and private 
companies.

Execution time. Some malware samples are programmed to check the time spent for execution and compare that time with a predetermined value. If the 
value is different than expected, they stop executing. Execution times that are longer than normal are suspected to be being debugged by an analyst, while 
quicker than expected execution could mean the sample is being executed inside a sandbox in fast power mode. 

A reply from Google DNS then contains the malicious payload, which escapes filtering, simply because it is coming from Google DNS.1

Payload in registry instead of on disk. If a malicious sample is downloaded and stored as a file on a disk, it is open to detection by AV products. However, by 
storing malware as split registry keys rather than files on disk, some AV engines can be bypassed. This is an example of a fileless attack.2

Password-protected. Attackers sometimes lock their samples behind passwords to prevent automatic execution in a sandbox.

Mouse and audio settings. Some samples are programmed to check for keyboard or mouse events to verify whether it is operating in a real system. In a real 
system, the user would operate the keyboard and mouse regularly, causing events to be registered. In an automated sandbox however, such events are 
minimal.

マウスとオーディオの設定

サンプルの中には、実際のシステムで動作しているかど
うかを確認するために、キーボードやマウスのイベント
をチェックするようにプログラムされているものもありま
す。実際のシステムでは、ユーザーがキーボードやマウス
を定期的に操作することで、イベントが登録されます。し
かし、自動化されたサンドボックスでは、このようなイベ
ントはほとんど発生しません。

実行時間

Dodging detection

Googleへの背乗り

パスワードによる保護

Ever seeking ways to get around detection systems and outsmart the sandboxes of malware 
researchers, attackers have been employing creative techniques. Some are novel, while others are 
tried and true methods.

悪意のあるWebサイトへのアクセスをブロックするた
めにDNSフィルタリングを導入している企業が多いで
すが、通常Googleへのトラフィックをブロックすること
はありません。攻撃者はこれを悪用し、DNSリクエスト
をhttps://dns.google.comに送信します。そして、悪意の
あるドメインへのリクエストを含めます。Google DNS
からの返信には、悪意のあるペイロードが含まれて
いますが、Google DNSからの返信であることを理由に
、フィルタリングを回避することができます。 *7 

マルウェアのサンプルの中には、実行にかかった時間
を確認し、その時間をあらかじめ設定された値と比較
するようにプログラムされたものがあります。その値
が予想と異なる場合は、実行を中止します。実行時間
が通常よりも長い場合は、アナリストによるデバッグが
行われていることが疑われます。一方で実行時間が予
想よりも短い場合は、サンドボックス内において高速
パワーモードでサンプルが実行されていることが考え
られます。 

攻撃者は、サンドボックス内での自
動実行を防ぐために、サンプルをパ
スワードでロックすることがありま
す。

ペイロードをディスクではなく
レジストリに格納
I悪意のあるサンプルがダウンロードされ、ディスク上
にファイルとして保存されると、アンチウィルス製品に
よって検知されます。しかし、マルウェアをディスク上
のファイルではなく分割されたレジストリキーとして
保存することで、一部のアンチウィルスエンジンを回
避することができます。これはファイルレス攻撃の一例
です。 *8
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電子メールの脅威：  
 
身近な受信トレイにやってくる

ユー・ガット・メールマルウェア
マルウェアの拡散状況は、2020年の上半期と下半期で 
ほぼ一定でした。電子メールスパムは引き続き主要な 
マルウェア拡散手法であり、悪意のあるペイロードの 
51%を占めています。マルウェアの41%は、手動で 
インストールされたペイロードや第2段階のペイロ 
ードを介して拡散されました。これは、上半期の35% 
からわずかに増加しています。手動でインストール 
されるペイロードは、ユーザーが騙されてインスト 
ールするものです。第2段階のペイロードとは、例えば 
セキュリティ保護されていないRDPポートや、シス 
テムに感染したボットネットなどを介して、攻撃者が 
システムへの最初の足場を確保した後に展開する 
ペイロードのことです。

ソフトウェアクラック、つまりライセンスチェックや 
その他の通常の要件を回避するファイル、および 
正規のソフトウェアと一緒にパッケージされた、望まし 
くないアプリケーションを指すバンドルソフトウェア 
は、下半期で試みられた感染の5%を占めました。 
ソフトウェアエクスプロイトが脅威全体に占める 
割合は、わずか2%に過ぎませんでした。

図 7: マルウェア拡散の手法 2020年下半期 2020年上半期

電子メール 51%
52%

手動インストール / 
第2段階ペイロード 35%

41%

ソフトウェアクラック / 
バンドルされたソフトウェア 5%

5%

ソフトウェアエクスプロイト
9%

2%
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電子メールが最初の段階の攻撃ベクターとして広く使用されていることから、スパム 
戦術をより詳細に検討する必要があります。エフセキュアが追跡したスパムメール 
のおよそ3通に1通は悪意のある添付ファイルを含んでおり、残りは悪意のあるURL 
を含んでいます。RL.

添付ファイルを詳しく見ると、攻撃者が最もよく使用したファイルタイプはPDFで、 
この半年間の添付ファイルの32％を占めていました。従来、悪意のあるPDFには、 
システムを攻撃するための悪意のあるコードやエクスプロイトが含まれていまし 
たが、今ではこれらのいずれも含まれていないPDFが一般的になってきています。 
その代わりに、これらのPDFドキュメント内には悪意のあるWebページにつながる 
URLが含まれています。これにより、悪意のあるコードを警告する自動スキャナを

回避することができます。

多くの攻撃者がPDFを使用するのは、デバイスやプラットフォームを問わず、ファイル 
形式の移植性が高いためです。ポータブルなファイルとURLの組み合わせに効果 
的なソーシャルエンジニアリングが加わると、ドキュメントをクリックして内部の 
リンクを開くよう仕向けるための罠にユーザーが引っ掛かりやすくなります。

ZIP、RAR、GZ、IMGなどのアーカイブファイルは、添付ファイルの約20%を占めて 
います。一部の攻撃者は依然としてアーカイブファイルを使用してマルウェアを 
配信しているため、ユーザーは受信トレイにアーカイブファイルを受信した場合 
は、常に細心の注意を払う必要があります。

図 8: 2020年下半期でのスパムメールの添付ファイルの種類

.pdf 32%

Other 15%

.zip 15% .xlsm 9% .doc 8%

.xls 6%

.img 1%.gz 2%
.docx 5%

.rar 4% .xlsx 3%
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さらに、攻撃者たちは常に新たな攻撃手段を模索 
しています。長年にわたり悪意のあるマクロを組み 
込んだOfficeドキュメントを使い続けてきた攻撃者 
が、Officeユーザーを感染させるためにExcelの数式を 
利用した新たな手法を追加しました。Excelの基本的な 
既定機能である数式は、マクロとは異なりブロック 
することができないため、攻撃者に大きな突破口を 
与えてしまいます。

2020年下半期の攻撃におけるExcelの計算式の使用 
率は、上半期と比較して3倍以上に増加しました。 
この技術を使ったファイルの量は、上半期は月に 
数百件、下半期は月に数万件に跳ね上がり、この手法 
を利用したファイルの量は、上半期は月に数百件 
だったものが、下半期には月に数万件に跳ね上がり、 
特に9月には顕著な増加が見られました。

図 9: 2020年にテレメトリーで観測されたExcelの計算式

Jan DecFeb March April May June July Aug Sept Oct Nov

25%

20%

15%

10%

5%

0%

30%

図10: 数式に悪意のあるコードを隠していたExcelファイルの例

8月から9月にかけて、Excelの 
計算式を攻撃経路として使用 
するケースが586%増加
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機密データのフィッシング

URLを含むスパムメールのうち、19%がフィッシングページへのリンクを含んで 
いました。フィッシングページは、ユーザーを騙してWebフォームに情報を開示 
させ、機密データを収集します。残りのURLは、疑わしい商品を売り込んだり、ビット 
コイン投資詐欺のような怪しげな企みのページへのリンクでした。

これらのフィッシングページのホストに使用されたドメインは、Webホスティング／ 
クラウドストレージサービス、フィッシングに使用するために侵害されて乗っ取ら 
れたドメイン、攻撃者自身がホスティングし、独自のURLとインフラを持つ専用の 
フィッシングドメインが混在していました。

図 11: 2020年下半期にフィッシングに使用された上位ドメイン

Web hosting 73%
Compromised domain 14%

Phishing domain 11%

Cloud storage 2% r.appspot.com
53%

00webhostapp.com
13%

weebly.com
7%

shadetreetechnology.com
3%

duilawyeryork.com
3%

com-as.ru
3%

repl.co
2%

justns.ru
2%

webcindario.com

2%

firebasestorage.googleapis.com
1%

storage.googleapis.com
1%

official-org.com
1%

zap-webspace.com
1%

com-zx.ru
1%

stedelijklyceumexpo.be
1%

hopomry.com
1%

aakoe.xyz
1%

chhotumaharaj.com
1%

garden-chapel.org
1%

sangekasra.ir
1%
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ホスティングサービスは、比較的安い金額でWebページの設定ができるため、 
最近では攻撃者に人気のある選択肢となっています。また、基本使用料金が無料 
のサービスもあります。フィッシングページは報告されるとすぐに削除されることが 
多いため、攻撃者にとってはホスティングサービスを利用することで、ダウンタイム 
を長時間発生させることなく、ページの生成と切り替えを迅速に行うことができ 
ます。

また、ホスティングサービスはSSL証明書 (URLの「https」プレフィックスに反映され 
ている) を提供することで、ユーザーに正当性を示すものです。新たなフィッシング 
の手口として注目されているのは、Google DocsやMicrosoft OneDriveに悪意の 
あるドキュメントをホスティングする手法などです。攻撃者がこれらのサービスを 
利用するのは、高い信頼性を持つGoogleやMicrosoftをあえてブロックする人は 

いないからです。

エフセキュアは、フィッシング攻撃者がホスティングサービスを利用することで、 
危険にさらされるドメインやWebサーバーを検索して特定する手間を省くことが 
できるため、今後もホスティングサービスの悪用が普及するであろうと考えて 
います。

上半期に引き続き、攻撃者は、潜在的な被害者を信用させるため、フィッシング 
メールのテーマとしてFacebookを活用しています。しかし、2020年下半期には、 
Outlookになりすました電子メールが最も多く観測されました。

Facebook, Inc. 17%

Paypal Inc. 7%

Office365 10%

Russian Post 4%

Halifax Bank of Scotland 
Plc 4%

Chase Personal 

Banking 5%

Lloyds TSB 

Group 3%

Whatsapp 4% Amazon.com Inc 

4%
Apple Inc 3%

Webmail 

Providers 3%
Bank of 

America 3%
RunScape 

3%

eBay Inc. 2%

Orange 2%

Li
nk

ed
In

 
C

o
rp

o
ra

ti
o

n 
2%

Netflix 2% DHL 
Airways, 
Inc 2%

Instagram 2%

図 12: 2020年下半期でフィッシングのなりすましに使用されたブランド

Outlook 19%
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また、下半期には、Office365の資格情報を狙ったフィッシングが増加しており、上位のフィッシングのうち10%を占めていました (上半期は6%)。 
この増加は、企業がリモートワーカーのサポートを向上させるために、クラウドサービスへの移行を進めていることを反映しています。

多くの企業では、リモートワークへの移行に伴い、従業員用にビデオ会議やオンラインドキュメント共有アプリケーションなどのコラボレー 
ションツールを導入しました。攻撃者は、こうした変化をいち早く察知し、Microsoft TeamsやZoomなどのコラボレーションサービスを装った 
偽装メールでユーザーを騙しました。

図 13: Microsoft Teamsを装うフィッシングメール 図 14: Zoomを装うフィッシングメール
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新型コロナウイルスに乗じた脅威の拡大

エフセキュアの2020年上半期レポートでは、新型 
コロナウイルス関連のスパムが春に大量に発生し、 
夏が近づくにつれて沈静化していったことを指摘 
しました。しかし、下半期には、このスパムの第2波が 
発生し、8月に急増した後は、減少したものの一定の 
割合で継続していました。

図 15: 2020年における新型コロナウイルス関連スパムメールのレベル

図 16: 新型コロナウイルス関連のスパムで送り込まれた脅威
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新型コロナをテーマに 
したスパムは、7月から 
8月にかけて214%増加。
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脆弱性: パッチ未適用のソフトウェアという負の遺産
脆弱性の発見件数は年々増加しているため、企業は組織全体でのパッチの取り 
扱いを慎重に管理する必要があります。脆弱性のあるソフトウェア製品がさらに 
普及し、その脆弱性を悪用するコードが容易に入手できるほど、そして悪用された 
場合の企業への影響が大きければ大きいほど、その脆弱性は攻撃者にとって 
好都合なものとなります。

エフセキュアの脆弱性管理チームのリサーチャーたちは、2020年下半期に43,669件 
の異なるCVEを対象にして、企業ネットワークにおける11,950件の異なるセキュリ 
ティ問題を特定しました。約12,000件のうち、検知数の50%以上を占めたのは 
わずか100件でした。

脆弱性の重大度の多くは中レベル (62%) で、高レベルは23%、低レベルは15%と 
なり、正規分布に沿う結果になりました。

しかし、脆弱性を最初に公開された年で分類すると、2016年に公開されたものが 
15%と最も多くなっているのは驚くべきことです。2020年に公表されたものが 
14%で、2019年が10%となっており、これらは予想通りの結果でした。

脆弱性の9%は、CVEシステムが確立される2年前の1997年までさかのぼります。 
ほとんどが良く知られている重大度の低い脆弱性です。これらを別にして、CVSS 
(共通脆弱性評価システム) v2における深刻度スケールの高および中レベルは、 
発見された脆弱性の2%を占めています。

全体では、発見された問題の61%が少なくとも5年前のものであり、パッチが適用 
されていない古い脆弱性が蔓延していることが明らかになりました。

図 17: 企業ネットワークで発見された脆弱性 (公開年別)
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レガシーシステムとレガシー脆弱性

特定の問題に脆弱なホストの数で言えば、最も多く 
の脆弱性は、2016年とその前の年の暗号化関連の 
問題でした。数万ものホストに影響を与えた最も 
一般的な脆弱性の1つはCVE-2016-2183でした。
これは、強度の低い暗号をサポートするSSLで、

「SWEET32」攻撃を可能にするものでした。*9 この
脆弱性はCVSSv3スケールでは高レベルにランク 
され、ベーススコアは7.5です。この問題は、暗号化 
された通信をサポートしている複数の製品に影響
し、通常は構成を強化したりアップグレードすることで 
修正できます。最近の新製品では、強度の弱い暗号 
化はデフォルトで無効になっています。

発見されたその他の脆弱性は性質が似ており、古い 
バージョンの暗号化ライブラリを使用しているか、 
暗号化設定が安全でないことが原因です。2013年 
から推奨されているにもかかわらず、SSL/TLS設定で 
RC4暗号スイートが有効になっているホストが数万台 
発見されました。*10 この暗号は、CVE-2013-2566 
およびCVE-2015-2808の影響を受けるものです。 
この暗号は破られる可能性があるため、この暗号を 
有効にすると、攻撃者に通信の一部を解読され、 
例えば、ユーザー認証情報にアクセスされる可能性が 
あります。暗号が破られる可能性があるため、これを 
有効にすると、攻撃者が通信の一部を解読して、例えば 
ユーザーの認証情報にアクセスする可能性があり 
ます。

もう1つの既知の脆弱性であるCVE-2011-3389は 
10年前に発見されているもので、これも同様の影響 
を及ぼします。攻撃者は「BEAST」と呼ばれる攻撃を 
実行し、資格情報やその他の機密情報を解読する 
ことができます。この攻撃は、CBCモードを使用する 
暗号化に脆弱性があるために可能になりました。 
皮肉なことに、当時推奨されたのは、CBCモードの 
暗号化を無効にし、その代わりにRC4を使用すること 
でした。

2015年に発生した脆弱性であるCVE-2015-7575 
(別名: 「SLOTH」) も繰り返し発見されました。 
SLOTHは、SSL/TLSを実装したMozilla NSSライブ 
ラリの古いバージョンに存在する脆弱性です。この 
脆弱性は「ダウングレード」攻撃を可能にし、攻撃者は 
安全ではない鍵交換署名アルゴリズムの使用をする 
ことができます。この問題は、NSSライブラリをアップ 
グレードすることで容易に解決することができ、2015年 
12月にパッチを当てたバージョンがリリースされて 
います。

POODLEの脆弱性 (CVE-2014-3566) は2014年に 
Googleのエンジニアが発見したもので、SSL接続の 
復号を可能にします。発見当時、エンジニアたちは、 
SSL 3.0が18年前のものであることを指摘し、SSL 3.0を 
無効にして新しいバージョン (TLS) に置き換える 
ことを推奨していました。SSLプロトコルは登場から 
24年が経過し、数多くの広く知られた脆弱性の影響を 
受けていますが、今なお高い人気を持つプロトコル 
です。

こうした状況は、セキュリティが継続的なプロセスで 
あることを再考させるものだと言えます。当初は暗号化 
を有効にしてシステムを保護する努力がなされて 
いましたが、暗号化はもはや有効ではなく、システム 
の安全性は損なわれました。

これらの問題が企業全体に蔓延 
していることは、レガシーインフラの 
問題と、レガシーシステムを安全に 
保つためのIT部門の苦闘を物語る 

ものです。
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2020年の脆弱性

2020年に発見されて公開された脆弱性の重大度の分布は、通年のデータセットと類似しており、重大度の高い 
脆弱性がわずかに多く (27%) 、低レベルのものは少なく (9%)、中レベルのものが大半 (64%) を占めています。  
(64%)

2020年の脆弱性のうち最も大きな割合を占めたのはMicrosoft Windows (16%)、OpenSSH (15%)、jQuery (10%) 
で、VMwareは10%弱でした。この結果は、企業環境におけるWindowsの人気、ほぼ全てのLinuxに搭載されて 
いるOpenSSHの存在、そしてWebアプリケーションにおけるjQueryの人気に起因するものです。

図 18: 企業内で発見された脆弱性により最も影響を受けた製品
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ハニーポット： 
日和見攻撃のトラッキング
エフセキュアのハニーポットのグローバルネットワークでは、2020年下半期にイベントが急増し、同年上半期の 
28億件を上回る42億件の攻撃を受けました。イベントの急増はUDPポート1900でのいくつかの主要なサービス 
拒否 (DoS) キャンペーンによって加速されたためで、必ずしも下半期全体がアクティブになった訳ではありま 
せん。これらの攻撃は、期間中のイベントの半分以上を占めました。

攻撃イベントのうち、中国のIPスペースからのものが最も多く、アメリカ、アイルランドがそれに続いています。 
中国とアメリカで発生したイベントはほとんどがDoS攻撃で、そのうちの多くの部分が前述のUDP 1900に対する 
DoS攻撃に関与していました。また、この2つのIPスペースは、SSHプロトコルを標的とする多数のイベントの 
発信源でもありました。

エフセキュアのハニーポットについて

エフセキュアのハニーポットは、世界 
各国に設置された『おとりサーバー』 
であり、グローバルなサイバー攻撃の 
傾向とパターンを測定します。ハニー 
ポットは、あくまでも実稼働を想定した 
サーバーではないため、そこに記録 
された着信接続は、潜在的に悪意の 
ある活動とみなされます。それでも、 
まれに誤入力されたIPアドレスを記録 
することもあります。

ハニーポットへのトラフィックの99% 
以上はボットなどからの自動化された 
トラフィックです。攻撃はマルウェアに 
感染したあらゆる種類のデバイスから 
発生します。従来型のコンピュータだけ 
でなく、スマートウォッチやスマート 
スピーカーなどのコネクテッドデバイス 
までも発生源になり得ます。ハニーポット 
へのヒットは、単純な探索的pingから 
フルスケールのサービスアクセスまで、 
あらゆる種類の相互作用を構成して 
います。

図 19: 2020年下半期におけるハニーポットへの攻撃トラフィック
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図 20: 攻撃の発信源 (2020年下半期)
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この攻撃の発信源国リストは額面通り受け取るべき 
ものではありません。攻撃者は法執行機関によって 
正体を明かされるのを回避するために、自分が所在 
している国以外の国のプロキシを介して攻撃をルーテ 
ィングするからです。 

また、この活動は、必ずしも国家が関与していることを 
意味するものでもありません。大部分の攻撃は、金銭的 
な利益を得ることを目的として、DDoS攻撃を仕掛けて 
マルウェアなどを送信するサイバー犯罪者によって引き 
起こされているものです。 
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アイルランドのIPスペースからの攻撃は、ほとんどが 
SSHポート22を狙ったもので、ユーザー名とパスワード 
の組み合わせでサーバーにアクセスしようとするもの 
でした。ロシアとパナマのIPスペースもSSH攻撃の 
重要な発信源となっていました。

6ヶ月間の全てのTCPポートイベントを見ると、SSH、 
SMBおよびTelnetサービスに対応するポートが圧倒的 
に多くなっています。他の全てのポートへのトラフィ 
ックレベルは大幅に低下しました。

ポート22のSSHトラフィックは、2020年下半期に 
約43%増加しましたが、これは多くの企業がリモート 
ワークに移行したためと考えられます。企業は、新しい 
インフラを短期間で導入するという課題に直面して 
いたため、多くの場合、最初に潜在的なセキュリティ 
問題に対処する時間がありませんでした。

Telnetトラフィックは、2020年上半期と比べて安定 
していましたが、下半期ではポート445のトラフィック 
が77%増加しました。これは、SMBGhost (3月)  
SMBleed (6月) などの脆弱性が明らかになった 
ことによるものと考えられます。MSSQLに関連する 
イベントの数は下半期で減少し、上半期の38%に 
なりました。

図 21: 標的となった上位TCPポート (2020年下半期)
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UDP側では、SSPDやUPnPに関連するポート1900が異常値を示しました。このポートでは9月 
中旬から10月上旬にかけて3回の大きな活動のピークがありました。DoS攻撃が大きく増加し、 
1900番は同時期に最も標的にされたポートとなりました。

SSDPが使用された目的は、UPnPデバイスがネットワーク上でその存在を告知し、他のデバイスを 
検索することです。攻撃者はこの特性を利用して、増幅されたリフレクションDDoS攻撃を行い 
ます。

リフレクション攻撃では、比較的小規模の初期攻撃ベクターが指数関数的に増加します。攻撃者は 
まず、増幅器として機能するSSDPやUPnPを使用している一般的にアクセス可能なデバイスを 
探します。次に、標的の応答にできるだけ多くの情報が含まれるようにパケットを作成します。 
そして、ボットネットを使用して発見したデバイスにパケットを配信し、送信元アドレスをターゲ 
ットに関連付けられたアドレスに変更します。各デバイスは、増幅された応答 (初期要求サイズの 
30倍以上になることもある) を標的に送信します。標的にされた被害者は、全てのデバイスから 
トラフィックを浴びせられます。被害者は、その圧倒的なトラフィックにより、自身のサイトの正規 
ユーザーからのトラフィックに応答できなくなります。

TCPではなくUDPポートを選択すると、TCPのように配信の保証はありませんが、処理要件も 
少なくなり高速になるため、通信が単方向の場合や、転送時間が完全性や品質よりも優先される 
場合には、通常UDPの方が好まれます。

DDoS攻撃の最も良くある動機には、競争の阻害、ハクティビズム、政治的要因、一般的な国家 
活動、内部または外部への報復攻撃、ランサムウェアなど異なる種類の攻撃のかく乱行為、 
追撃前の先制攻撃、さらに恐喝との組み合わせなどが挙げられます。



28

セキュリティ脅威のランドスケープ　2020年下半期

まとめ
マルウェアの観点から言えば、攻撃者は今後もタイムリーな話題を使用し、スパムや 
フィッシングで人々をおびき寄せることは間違いありません。防御が進化すれば、 
攻撃者もまた進化し続け、セキュリティコントロールを回避するためのテクニック 
を向上させていくでしょう。

ランサムウェアは依然として高い収益性を持つため、攻撃者は入手したデータを 
利用する方法を増やし続けています。攻撃者が日和見的である以上、企業はデータの 
バックアップを取るだけではもはや十分ではありません。バックアップは、より賢く、 
より安全である必要があります。また、ランサムウェアはバックアップさえも暗号化 
することが知られているため、新しく作成したバックアップはすぐにネットワーク 
から切り離す必要があります。

使用しなくなったファイルはアンインストールされるべきであり、使用していない 
インターネット上のサービスは無効にされるべきです。また、ミッションクリティカル 
なデータや極秘情報を含むファイルは、盗まれても簡単にはアクセスできないように 
暗号化し、アクセスを厳重に制限する必要があります。インフラがこれまで以上に 
複雑化しているため、企業は様々なセキュリティメカニズムを導入して保護する 
必要があります。特に、システムやソフトウェアのセキュリティパッチを適用する際 
には、時間との戦いになります。

攻撃者たちはあらかじめ定められたルールに従って行動するのではなく、極めて 
機敏に行動するため、過去に作成された対応マニュアルでは不十分です。防御者 
として、私たちは警戒を怠ることなく攻撃者たちとの戦いを続けていかなければ 
ならないのです。
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脚注
 
*1:
https://blog.f-secure.com/podcast-ransomware-mikko/
*2:
https://www.bleepingcomputer.com/news/security/ransomware-gangs-add-ddos-attacks-to-their-extortion-arsenal/
*3:
https://www.bleepingcomputer.com/news/security/egregor-ransomware-print-bombs-printers-with-ransom-notes/
*4:
https://www.bleepingcomputer.com/news/security/ransomware-now-demands-extra-payment-to-delete-stolen-files/
*5:
https://www.bankinfosecurity.com/raccooninfostealer-now-targeting-60-apps-report-a-13766
*6:
https://www.reuters.com/article/us-cybersolarwinds-microsoft-idUSKBN2AF03R
*7:
https://www.bleepingcomputer.com/news/security/attackers-abuse-google-dns-over-https-to-download-malware/
*8:
https://blog.malwarebytes.com/threat-analysis/2020/11/german-users-targeted-with-gootkit-banker-or-revil-ransomware/
*9:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-2183
*10:
http://www.isg.rhul.ac.uk/tls/
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エフセキュアについて

最も優れたセキュリティコンサルタント、何百万台ものデバイスに搭載された数多くの受賞歴を誇るソフトウェア、 
進化し続ける革新的なセキュリティ対策に関するAIテクノロジー、そして「検知と対応」。これらの橋渡しをするのが 
エフセキュアです。当社は、大手銀行機関、航空会社、そして世界中の多くのエンタープライズから、「世界で最も 
強力な脅威に打ち勝つ」という私たちのコミットメントに対する信頼を勝ち取っています。グローバルなトップ 
クラスのチャネルパートナー、200社以上のサービスプロバイダーにより構成されるネットワークと共にエンター 
プライズクラスのサイバーセキュリティを提供すること、それがエフセキュアの使命です。

エフセキュアは本社をフィンランド・ヘルシンキに、日本法人であるエフセキュア株式会社を東京都港区に置いて 
います。また、NASDAQ ヘルシンキに上場しています。詳細は以下のページをご覧ください。 
https://www.f-secure.com/en/welcome (英語) 
https://www.f-secure.com/ja_JP/ (日本語) 
 
また、Twitter @FSECUREBLOG でも情報の配信をおこなっています。 

f-secure.com   |   twitter.com/fsecure   |   linkedin.com/f-secure

エフセキュア株式会社
〒105-0004　東京都港区新橋2丁目2番9号　KDX新橋ビル 2階
Tel: 03-4578-7710  /  E-mail: japan@f-secure.com
https://www.f-secure.com/ja_JP/
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