
セキュリティ脅威の 
ランドスケープ 
2019年下半期



2019年は、エフセキュアが情報収集のために設置したハニーポット 

(攻撃者を誘惑するためのおとりサーバ) のグローバルネットワーク 

全体で高頻度の攻撃トラフィックが発生しただけでなく、企業に深刻な 

影響を与えたランサムウェア攻撃で締めくくられた年となりました。 

ハニーポットトラフィックは、SMBやTelnetプロトコルを狙った活動に 

よって増加しましたが、攻撃者がEternal Blueの脆弱性と、多くの感染 

したIoT (Internet of Things = モノのインターネット) デバイスに 

引き続き強い関心を持っていることを示しています。2019年の終わりは、 

この10年間の終わりでもあることから、エフセキュアでは2010年～ 

2019年の10年間でサイバーセキュリティが辿った道を振り返ることに 

しました。

本レポートでは、2019年下半期 (6月～12月) にハニーポットのグローバル 

ネットワークで観測された攻撃トラフィックと、1年間を通じてユーザの 

エンドポイントで見られたマルウェアについて解説します。また、この 

10年間でのサイバーセキュリティのハイライトを改めてまとめました。
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ハニーポットへの攻撃トラフィック:  
国別順位
2019年上半期のレポート(*1)では、ハニーポットが検知したグローバルネットワークへのサイバー 
攻撃トラフィックは、2018年下半期の8億1,300万件から29億件へと驚異的な増加を記録しました。 
この膨大な攻撃トラフィックは2019年下半期にも観測されましたが、わずかに減少し28億件に 
なりました。このトラフィックを牽引したのはDDoS攻撃で、全体の3分の2を占めています。

調査期間ごとのハニーポットへの攻撃総数
ハニーポットは、世界中の国々に設置した『おとりサーバ』であり、グローバルなサ
イバー攻撃のランドスケープにおける傾向とパターンを測定します。ハニーポット
は、あくまで実稼働を想定したサーバではないため、そこに記録された着信接続
は、間違い (ありそうもないことですが、誰かがIPアドレスを打ち間違えたなど) か、
攻撃者がネットワークまたはインターネットをスキャンしていて発見したものと考え
られます。

ハニーポットへのトラフィックの99.9％は、ボット、マルウェア、その他のツールから
の自動化されたトラフィックです。攻撃は、マルウェアに感染したあらゆる種類のコ
ネクテッドデバイスからやって来ます。従来型のコンピュータやスマートウオッチだ
けでなく、スマートスピーカーやスマート歯ブラシまでもが発生源になり得ます。

H2 2019H1 2019

H1 2017

2800 M2900 M

H2 2018
813 M

H1 2018
231 M

H2 2017
546 M

246 M
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攻撃の発信源 (2019年下半期) 攻撃の発信源 (2019年上半期)

この攻撃の発信源国リストは額面通り受け取るべきものではありません。攻撃者は法執行機関によって正体を明かされるのを回避するために、自分が所在している国以外の国の 
プロキシを介して攻撃をルーティングするからです。

また、この順位は、必ずしも国家が関与する活動であることを意味するものでもありません。大部分の攻撃の背後にある動機は金銭的なものであり、DDoS攻撃を仕掛けてマルウェア 
などを送信するサイバー犯罪者によって引き起こされているものです。

米国におけるIPスペースが最も多くの攻撃の発信源となっており、中国とロシアがそれに続き 
ました。トップ10リストの常連だったドイツは、4,300万件の攻撃トラフックで4位から12位に 
陥落しました。その一方、ウクライナからの攻撃トラフックは急増し、ドイツに代わって4位に 
浮上しました。

中国 

アメリカ 

ロシア

ドイツ

フィリピン 

ウクライナ

オランダ 

ブラジル

アルメニア 

インド

702 M

479 M

 381 M

155 M

129 M

92 M

56 M 

52 M

45 M

44 M

アメリカ

中国

ロシア

ウクライナ

フィリピン

イギリス

シンガポール

香港

フランス

オランダ

556 M

430 M

335 M

121 M

91 M

80 M

78 M 

65 M

55 M

46 M

Top targeted port: 23

Top targeted port: 1433

22

445

445

23

445

445

23

22
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標的となった国 (2019年下半期) 標的となった国 (2019年上半期)

標的となった国を見てみると、トップはウクライナで、中国、オーストリア、米国がそれに続きま
す。ウクライナを襲った攻撃国のトップは米国で、ウクライナ自体、ロシアと続いています。

標的となった国の第2位は中国で、中国を狙った上位国は中国自身、米国、そしてフランス 
でした。第3位のオーストリアは、中国、ロシア、米国から攻撃を受けました。第4位の米国への 
攻撃は主に米国自身が発信源で、ロシアと中国がそれに続きました。

ウクライナ

中国

オーストリア

アメリカ

オランダ

ポーランド

イギリス

イタリア

ハンガリー

ブルガリア

357 M

239 M

230 M

190 M

185 M

161 M

136 M

136 M

107 M

89 M

296 Mアメリカ

オーストリア

ウクライナ

イギリス

オランダ

イタリア

ナイジェリア

ポーランド

チェコ

アイルランド

294 M

276 M

185 M

160 M

159 M

119 M

109 M

104 M 

94 M
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フィリピン
85 M

ベトナム 

37 Mベネズエラ 

41 M

ロシア
38 M

中国
81 M

標的となった上位TCPポート (2019年下半期)

ポートとプロトコル

標的となった上位TCPポート (2019年上半期)

445 - SMB

23 - Telnet

22 - SSH

1433 - MSSQL

23145

80 - HTTP

20 - FTP

3306 - MySQL

25 - SMTP

3389 - RDP

523 M

526 M

490 M 

165 M

8.3 M

3.9 M

3.3 M

2.6 M

1.5 M

0.7 M

23 - Telnet

445 - SMB

22 - SSH

1433 - MSSQL 

3306 - MySQL

80 - HTTP

7547 - CWMP

25 - SMTP

20 - FTP

5431 – park-agent

760 M

556 M

456 M

260 M

7.4 M

3.8 M

2.3 M

1.7 M

0.6 M

0.6 M

SMBポート445は、調査期間中に最も標的にされたポートであり、2019年上半期と同様に、攻撃 
者はいまだにSMBワームやEternalBlueなどのエクスプロイトを使用することに注力しています。 
たとえば、エンドポイントデバイスへの攻撃が非常に多く観測されたスパムペイロードの1つで 
あるTrickbotは、拡散手段としてEternalBlueを活用しています。SMBに対する攻撃は5億2,600万 
件ありましたが、これは2019年上半期の5億5,600万件をわずかに下回っています。
 
SMBトラフィックの上位発信源
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247 M

イギリス 

19 M

ブルガリア
17 M アルメニア

26 M

フランス 
16 M

アメリカ

僅差で2位となったTelnetに対する攻撃は5億2,300万件でした。これは、2019年 
上半期に最高を記録した7億6,000万件からは減少していますが、増え続けるIoT 
デバイスに対する攻撃は依然として激しいことを物語っています。攻撃者は、Mirai 
などのツールを簡単に入手できるため、大規模で高度な攻撃が可能になり、IoT 
デバイスのような、セキュリティが脆弱な多くのデバイスへの侵害が継続して 
います。

Telnetへの攻撃の発信源

ハニーポットで発見されたマルウェア

現在見られる悪意のあるトラフィックのほとんどは、MiraiなどのLinuxベースのマルウェ
アによって生成されています。

Backdoor.Linux.Mirai.wan

Other:Malware-gen [Trj]

HEUR:Backdoor.Linux.Mirai.ba

HEUR:Backdoor.Linux.Mirai.b

Trojan.Linux.Mirai.K!c

Trojan.Linux.Mirai

Backdoor.Linux.asqp
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263 M
ロシア

アイルランド
36 M ドイツ

29 M

ブルガリア
14 M

オランダ
29 M

SQL関連ポートへのトラフィックは、データ侵害の企てとして一般的なデータベース攻撃が主体
です。それに加え、仮想通貨マイナー (クリプトマイナー)、リモートアクセスバックドア、そして 
ランサムウェアの拡散を試みる攻撃が続きます。最も活発にMicrosoft SQLを標的にしている 
国は中国となっています。

ハニーポットで使用されたパスワードのトップ10

第3位はSSHポート22に対する攻撃で、4億9,000万件を記録しました。安全なリモート 
アクセスを可能にするSSHは、一般的には管理者の全てのアクセスに使用されるだけで 
なく、IoTデバイスにも使用されます。SSHに対しては、資格情報をブルートフォースしよう 
とする攻撃が代表的です。これは、アプリケーションやデバイスの資格情報をベンダー 
デフォルトのままにしていることが多すぎるためです。これらの攻撃における最大の 
発信源は2019年上半期に引き続きロシアでした。

SSHへの攻撃の発信源

攻撃者が何に興味を持っているかを知るには、彼らが使用しているパスワードのリストを 
チェックすることです。予想通り今回もトップに位置するのは「admin」です。今回第2位と 
なったパスワード「vizxv」はDahua製DVRのデフォルトパスワードであり、リストにあるパス 
ワード「1001chin」と「taZz@23495859」は、ルーターなどの他の組み込みデバイスの工場 
出荷時のデフォルトです。

IoTデバイスの工場出荷時のデフォルトユーザー名とパスワードに対するブルートフォース 
攻撃は、これらのデバイスをDDoS攻撃用のボットネットに仕立てるための効果的な手法で 
あることに変わりはありません。 

admin

vizxv 

default

1001chin 

sh

taZz@23495859

12345

password

ttnet

root

8
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マルウェアの年
マルウェアに関しては、ユーザのエンドポイントに注目し、実際に何が起こっているのかを確認しています。

私たちは、2019年に観測したマルウェアのサンプルから4つの主要な感染ベクターを特定しましたが、そのほとんどがランサム 
ウェアの亜種でした。最もよく使用された配信手法は、Eメールとスパムによるもので、43％を占めていました。次に多かった 
のは、第2ステージ／フォローアップペイロード、あるいは手動で配信されたブルートフォースまたはRDP攻撃で、約4分の1を 
占めていました。また、エクスプロイトキットやマルバタイジング (クリックするとマルウェアに感染する悪質な広告)、ソフトウェア 
クラック、偽のインストーラ、そしてバンドルされたアプリケーションを介した配信も確認されました。

マルウェア拡散の手法

43% 24%

10% 10%ソフトウェアクラック／
偽のインストーラ
バンドルされたアプリ

Eメール／スパム
手動インストール
第2段階ペイロード

エクスプロイトキット／
マルバタイジング
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スパムに添付されるファイルの種類

 
また、私たちは悪意のある実行可能ファイルを含むISOおよびIMGファイルの新たな増加傾向を 
確認しました。まだその数は少ないものの、この増加傾向は2019年を通じて一貫しており、おそらく 
ソーシャルエンジニアリングの戦術として有効であることが理由として考えられます。これらの 
ファイルはWindows 10で簡単に開くことができます。ユーザは画像ファイルをクリックするだけで 
新しいウィンドウが開き、コンテンツが表示されます。 

スパムで見られるペイロードは、主にインフォスティーラーとダウンローダーで構成されていま 
した。段階的に攻撃を開始し、標的とする環境を分析した結果に応じてペイロードを適応させる、 
モジュール型マルウェアが突出していました。その中でも、EmotetとTrickbotが最もよく知られて 
いるモジュール型の脅威です。 
高度なモジュール型バンキングトロイの木馬であるEmotetは、最もよく遭遇する第1段階のペイ 
ロードでした。Emotetは、持続的で攻撃的な性質があることが広く知られており、Dridex、

PDF

34%

ZIP 

17%

HTM/HTML 

10%

IMG/ISO

2%

Other

9%

21%

Word macro
documents

7%

Excel macro
documents

スパムのペイロード

Panda、Trickbotなどを含む6つの異なるマルウェアペイロードのいずれかを配信することが 
分かっています。バンキング型トロイの木馬の機能に加えて、Eメールアカウントや資格情報の 
窃盗、スパマー、およびDDoS攻撃ツールとしても機能します。 
 
Emotetと同様、Trickbotは悪意のあるマクロドキュメントを通じて配信され、インフォスティー 
ラーの機能を備えています。Emotetの次に広く使用されているペイロードのTrickbotは、一部 
のスパムキャンペーンの第1段階のペイロードとしてもドロップされ、Ryukランサムウェアなど 
の第2段階のペイロード配信に使用されました。

GandCrabとして知られるランサムウェアは、約4％を占めています。背後にいる脅威アクターは 
1億5,000万ドル以上を稼いだと主張していましたが、その後5月に運用を終了しています(*2)。 
GandCrabの運用終了の発表と同時にスパムのランサムウェアが減少に転じていますが、もし 
継続していたら、GrandCrabの占める割合はもっと大きかったと考えられます。

emotet

lokibot

remcos

agenttesla

trickbot

azorult

formbook

ursnif

hawkaye

troldesh

nanocore

gandcrab

18.69%

12.34%

8.32%

7.76%

6.26%

5.23%

5.23%

5.14%

4.95%

4.67%

4.3%

3.83% 

Emotetは第1段階のペイロードの約19%となっています。

スパムは攻撃者が好む配信手法で、主に3種類の悪意のある添付ファイルが使用されていま 
したが、その中でもPDFファイルが最も多く添付されています。また、ZIPファイルも数多く見受け 
られました。悪意のあるWordやExcelのマクロドキュメントも年間を通じて定常的に使用されて 
おり、主に2019年に最も拡散した脅威の1つであるEmotetなどの悪意のあるプログラムの 
ダウンローダーとして機能しています。
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スパムのランサムウェアレベル

ランサムウェアを拡散させるスパムの減少にもかかわらず、この年はランサムウェアにとって大きな動きがありました。攻撃者は、様々な手法の中でも特に、第2段階のペイロー
ドとエクスプロイトキットをマルバタイジングと組み合わせた感染手法に注力するようになりました。新たなウイルス感染のリストが注目を集め、ニュースを賑わしました。Ryuk
は世界中の組織をターゲットとして、7月に米国ルイジアナ州の学校(*3)、そして年末に米国沿岸警備隊を襲いました(*4)。

LockerGogaもまた、世界中の大企業に狙いを定め、Norsk Hydro社(*5)とAltran社(*6)に壊滅的な打撃を与えました。REvilとしても知られるSodinokibiは、米国テキサス州の22
の自治体(*7)、Travelex社(*8)、およびニューヨーク空港(*9)を攻撃したことで注目を集めました。

 

GandCrabの終了 (2019年5月) により、ランサムウェアのスパムが減少しています。

0
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2019-01-01 2019-02-02 2019-03-02 2019-04-03 2019-05-01 2019-06-02 2019-07-04 2019-08-01 2019-09-02 2019-10-04 2019-11-01 2019-12-03 2019-12-31

.ace

.doc

.docx

.htm

.html

.pdf

.rar

.xls

.xlsx
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OTHER
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ランサムウェア拡散の手法

Eメール／スパム

24%

P2P
1%

未確認
17%

28%

手動インストール／
第2段階ペイロード

14%

エクスプロイトキット／
マルバタイジング

5%

脆弱性のある
または　侵害された

 ファームウェア／
ミドルウェア

11%
ソフトウェアクラック／偽のインストーラ／
バンドルされたアプリケーション ランサムウェアファミリの数そのものは減少していますが、これらのファミリが及ぼした被害と

影響は甚大です。被害者は数万ドルから数十万ドルを支払うことを余儀なくされており、公表 
されている金額だけでも40万ドルに達します。攻撃はより巧妙化し、多額の身代金を払う余裕 
のある企業を標的にしています。脅威アクターグループは、大企業1社だけでも莫大な金額を 
稼ぐことができます。

2019年後半から見られる新しい傾向では、身代金の支払いを拒否した場合、Sodinokibiや
Mazeなどのランサムウェアは盗んだデータを公開すると脅迫し始めています。この傾向は 
2020年も継続しているため、企業／団体にとってはランサムウェア攻撃の成功はデータの 
流出を意味し、あらゆる人のリスクが増大すると想定して準備を整える必要があります。 

*1 https://blog.f-secure.com/ja/attack-landscape-h1-2019-iot-smb-traffic-abound/ 

*2 https://www.bleepingcomputer.com/news/security/gandcrab-ransomware-shutting-down-after-claiming-to-earn-2-billion/ 

*3 https://gov.louisiana.gov/index.cfm/page/76 

*4 https://www.dco.uscg.mil/Portals/9/DCO%20Documents/5p/MSIB/2019/MSIB_10_19.pdf?ver=2019-12-23-134957-667 

*5 https://blog.f-secure.com/norsk-hydro-lockergoga-encrypts-everything-f-secure-researchers-say/ 

*6 https://www.bleepingcomputer.com/news/security/new-lockergoga-ransomware-allegedly-used-in-altran-attack/ 

*7 https://www.zdnet.com/article/at-least-20-texas-local-governments-hit-in-coordinated-ransomware-attack/ 

*8 https://www.bleepingcomputer.com/news/security/sodinokibi-ransomware-hits-travelex-demands-3-million/ 

*9 https://www.bleepingcomputer.com/news/security/sodinokibi-ransomware-hits-new-york-airport-systems/
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2010
Stuxnetの出現
業用制御システム (ICS )に対するこの画期的な攻撃手法は、国家ハッカーによる最初 
のサイバー兵器でした。Stuxnetの出現により、もはやマルウェアは、金銭目当てでPC 
やサーバを攻撃するサイバー犯罪者だけのものではないことが明らかになりました。

Blackholeエクスプロイトキットの発見
1ヶ月最大700ドルでレンタルできるこのクライムウェアパッケージは、以後数年間に 
渡りサイバー詐欺の世界を支配し、これまでで最も成功したエクスプロイトキットの 
1つとなりました。

ウィキリークスによる米国情報機関のデータ流出の開始
チェルシー・マニング氏 (Chelsea Manning) によって大量にリークされた米国の外交 
メッセージと軍事文書の山は、ウィキリークスによって広く知られるようになり、ハッキ 
ング行為が一躍注目される切っ掛けとなりました。

中国政府が関与する国家ハッカー集団によるGoogleへのハッキング
オーロラ攻撃 (Operation Aurora) は、Googleを含む様々な米国企業を侵害しました。 
Googleはその後中国市場から事実上撤退し、そしてセキュリティ技術への大規模な 
投資を開始しましたが、この攻撃による影響は未だに影を落としています。

2011
ハクティビズムの年

アノニマスが、セキュリティサービス企業HBGary Federal社を 
ハッキングしたことで、同社クライアントに関する詳細な機密情報が 

流出しただけでなく、技術的な脆弱性もまた暴露されました。 
LulzSecによるソニー、AT&T、FOX、米国公共放送サービス (PBS)、 

そしてCIAなどの大手企業や政府機関に対する攻撃により、大規模な 
企業／団体でさえも熟練のハッカーに対しては脆弱性をさらけ出す 

ことが明らかになりました。

Androidの台頭 

Android搭載デバイスの増加にともない、サイバー犯罪者からの 
注目もまた高まりました。Androidを狙ったマルウェアが急増し、 

また、マルウェアのホストとしてAndroidは他のOSを凌駕しました。

過去10年間における 
サイバーセキュリティ

2010年～2019年におけるサイバーセキュリティ 
関連の様々な出来事を振り返ってみます。

2012 
Macへのマルウェア脅威の出現
 
60万台以上のmacOSデバイスがFlash Playerのアップデートを装った悪意のある
Flashbackに感染し、これまでサイバー攻撃とはほぼ無縁と考えられていたMacが脅威
に対して耐性が低いことを露呈しました。

Dropboxへのハッキング
 
このハッキングにより6,800万件のアカウント・データが流失しましたが、その事実は
2016年まで公になりませんでした。

国家ハッカーによる新たなマルウェア
 
Stuxnetよりも大規模で高度な機能を持ったFlameは、中東諸国を標的とした国家によ
るAPTマルウェアでした。

警察を装ったランサムウェアの台頭
 
警察を装い被害者のコンピュータ上に違法なドキュメントを発見したと通知し、プリペ
イドカードを使って罰金を払うよう要求するものでした。
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2016
国際銀行強盗団
 
バングラデシュ中央銀行とベトナムの商業銀行への攻撃では、SWIFTシステムを介した国際銀行の仕組み 
が悪用されました。

Cloud Hopper： 中国のAPT産業スパイによるサプライチェーン攻撃
 
クラウドサービスプロバイダを介して複数の企業が侵害されました。このハッキングは、大規模クラウド 
サービス企業でさえ国家による攻撃からは逃れられないことを明らかにしました。

Magecart攻撃： デジタル化したクレジットカードのスキミング
 
侵害されたMagentoの実装を介したオンラインショッピングにより、顧客のクレジットカード情報が収集 
されました。

IoTを悪用したボットネットによる一部インターネットのダウン
 
Miraiは、今までで最も威力のあるIoTボットネットマルウェアです。ドメインネームシステムプロバイダの 
Dynを攻撃して、Netflix、Spotify、Twitterなどをダウンさせたことで、これまでのDDoS攻撃の規模を塗り 
替えました。

政党へのハッキング
 
米国民主党全国委員会 (DNC) がハッキングされ、そのEメールがウィキリークスによって暴露されました。 
間違いなく米国の選挙結果に影響を与えたと言われています。

2015
アシュレイ・マディソンへの侵害
 
既婚者向け出会い系サービスであるアシュレイ・マディソンへのハッキングは、人間関係と
生活を破壊し、オンラインにはプライバシーはないという事実を人々に知らしめました。

Hacking Team社がハッキングされる皮肉
 
Hacking Team社が販売している、世界中の独裁国家と民主主義国家への監視ツールが流
出しました。これにはエクスプロイトキットに迅速に追加された各種ゼロデイエクスプロイ
トも含まれています。

C＆CサーバがまるでSFに
 
ロシアのAPTグループTurlaは、C&Cサーバを隠匿する目的で衛星通信を悪用しました。

AppleのApp Storeに悪意のあるアプリケーション
 
中国では、Apple Xcodeのトロイの木馬バージョンが、コンパイルしたアプリケーションに
悪意のあるコードを挿入し、iPhoneが脆弱であることを暴露しました。

2014
ShellshockとHeartbleedの脆弱性への攻撃
 
これらの脆弱性は、多くのユーザを持つソフトウェアであるBashとOpenSSLに影響を与え、 
転送中のHTTPS通信の安全性に疑問を投げかけました。

より多くの国家ハッカーによるマルウェア
 
Reginは、データ収集ツールとしてNSA (米国国家安全保障局) とGCHQ (英国政府通信 
本部) によって使用されました。ロシア政府が関与しているとされるOnionDukeは、Tor 
出口ノードを使用して、正当な実行可能ファイルをマルウェアで包みました。

LizardSquadの登場
 
このハッカー集団は、ゲーム会社に大規模なDDoS攻撃を仕掛けました。彼らが好んで 
標的にしたのはPlayStationとXboxでした。

2013
世界を揺さぶったスノーデンによる告発
 
米国政府とファイブ・アイズのメンバーが実施している大規模なデジタル監視活動を暴露し、データプライバ 
シーに対する人々の関心を呼び起こした事件でした。

Cryptolockerランサムウェア
 
暗号化ランサムウェアの再出現によって、プリペイドカードに代わりビットコインでの支払いを要求する手法が 
登場しました。

多くのユーザを持つサービスへの大規模侵害、誰でもデータ被害に遭う可能性を明示
 
Yahooへの侵害では30億人のアカウントに影響を与え、Adobeへの侵害は3,800万人に被害が及び、米国小売 
チェーンTargetのサプライチェーンハッキングでは、4,000万人のクレジットカードアカウントが盗まれました。
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2017
WannaCryとNotPetyaの世界中への拡散
 
EternalBlueエクスプロイトの発生は、過去10年間には見られなかった速度で急激に拡散する 
ワームのアウトブレイクをもたらしました。

拡大するサプライチェーンの混乱
 
Avast社のビルドサーバが侵害され、無料のCCleanerソフトウェアツールに仕組まれた悪意の 
あるコードが200万人以上のユーザによってダウンロードされました。

Equifax社への侵害
 
10年間で最も危険で有害な侵害の1つとなったこのハッキングは、ユーザ名とパスワードだけ 
でなく、氏名、住所、誕生日、社会保障番号を公開し、1億5,000万人以上に影響を及ぼしました。

仮想通貨マイニング (クリプトマイニング) の登場
 
仮想通貨の価値が上昇する中で、Coinhiveは広告に代わるものを提供しました。これは、Web 
サイトを閲覧中のユーザのPCのパフォーマンス使用し仮想通貨をマイニングし、収益化できる 
ようにしたのです。

2018
クリプトマイニングからクリプトジャッキングへ
 
サイバー犯罪者は、Webサイトを閲覧中のユーザのコンピュータを使用して仮想通貨をマイニングす
るコインマイニングコードによって、Webサイトを違法に侵害し始めました。

SpectreとMeltdown
 
この2つの脆弱性は、メモリから機密情報へのアクセスを許可し、市場に出回っている多くのデバイス
に影響を与える非常に危険で広範囲にわたるプロセッサの脆弱性です。

Cambridge Analytical社のスキャンダルの暴露
 
この事件により、人々はFacebookや情報収集の慣行に対して疑問を抱くようになりました。

GDPR (EU一般データ保護規則)
 
EU市民に対して、データのコントロールをユーザに戻す目的で2018年に施行されました。

2019
暗号化ランサムウェアの蔓延
 
NorskHydro社を含む産業界がLockerGogaに感染。テキサス州の22の自治体がSodinokibi/REvilの
犠牲になり、Ryukは米国沿岸警備隊を含む世界中の組織および機関を標的にしました。そして、この
年に数万～数十万ドルの身代金 (ランサム) が支払われました。 
 
Coinhiveの終焉
 
それ以外にも多くのクリプトマイナーが終焉を迎えています。

更に続くサプライチェーン攻撃
 
ShadowHammerは、ASUS Live Update Utilityのバックドアバージョンを仕込む高度な攻撃で、数万
台のマシンにダウンロードされました。

セキュリティ脅威のランドスケープ　2019年下半期

15



まとめ
本レポートは、過去10年のダイジェスト版と言えるものです。エフセキュアは、2020年のスタートにあたり、国家間のサイバー軍拡競争の出現、壊滅的なサプライチェーン攻撃、政治的イベントに 
影響を与えるサイバー事件、大規模監視プログラム、蔓延するデータ侵害、確立されたセキュリティ対策への信頼の喪失などにより特徴づけられた過去10年間を振り返りました。
しかし、私たちはサイバーセキュリティの将来に関しては楽観的に考えています。それには理由があります。人々のプライバシーに対する様々な侵害で溢れたこの10年間でしたが、2018年のGDPRに 
より、こうした課題において一歩前進しました。米国カリフォルニア州の消費者プライバシー法など、他の政府も同様の法律の制定を推進しており、複雑で重大なセキュリティ上の課題への取り組み 
が広がっているのです。
IoTは、2010年の時点ではまだ未来的なアイデアでしたが、今や生活やビジネスの多くの局面で現実のものとなっています。依然として容認できないほど脆弱ですが、英国などの政府がこれらの 
デバイスのメーカーにセキュリティを義務付ける法律 (カリフォルニアの新しいIoTセキュリティ法に類似した法律) を検討したり制定し始めることにより、事態は大きく変わる可能性があります。
ただし、楽観的な考えが自信過剰につながってはいけません。ダークサイドの攻撃者は進化を続け、防御側が導入した対応策に適応してきています。マルウェアはその代表的な例です。エクスプロイト 
キットは、かつてペイロードをドロップするためのトップベクターとして君臨していました。エクスプロイトキットは依然として勢力を持った脅威ですが、Flashの終了とJavaの改善によって、発生率は 
低下しています。また、攻撃者はEメールスパムを介したランサムウェアの配布によって利益を得られることでその攻撃手法に惹かれているだけだとも言えます。2019年後半は年初に比べてランサム 
ウェアファミリが減少しましたが、攻撃はより巧妙化し、大きな影響力を持つするようになりました。また、巨額の身代金を支払う可能性のある大手企業／団体にターゲットを移してきています。
AI技術の発展、そして攻撃者によるその悪用方法の発見により、今後は人工知能を色濃く反映したサイバーセキュリティ問題が浮上することが想定されます。テクノロジー関連以外の分野、例えば 
人権や政治の分野にも、これまで以上に問題が波及していきます。安全保障共同体がこれらの障害に直面するにつれて、情報セキュリティコミュニティは、テクノロジーの健全性を確保するだけで 
なく、自由で安全な社会を保証する役割も担っていくことになります。

エフセキュアについて
エフセキュアほど現実世界のサイバー脅威についての知見を持つ企業は市場に存在しません。
数百名にのぼる業界で最も優れたセキュリティコンサルタント、何百万台ものデバイスに搭載された 
数多くの受賞歴を誇るソフトウェア、進化し続ける革新的なセキュリティ対策に関するAIテクノロ 
ジー、そして「検知と対応」。これらの橋渡しをするのがエフセキュアです。当社は、大手銀行機関、 
航空会社、そして世界中の多くのエンタープライズから、「世界で最も強力な脅威に打ち勝つ」と 
いう私たちのコミットメントに対する信頼を勝ち取っています。グローバルなトップクラスのチャ 
ネルパートナー、200社以上のサービスプロバイダーにより構成されるネットワークと共にエン 
タープライズクラスのサイバーセキュリティを提供すること、それがエフセキュアの使命です。
エフセキュアは本社をフィンランド・ヘルシンキに、日本法人であるエフセキュア株式会社を東
京都港区に置いています。また、NASDAQ ヘルシンキに上場しています

エフセキュア株式会社
〒105-0004　東京都港区新橋2丁目2番9号　KDX新橋ビル 2階
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https://www.f-secure.com/ja_JP/ (日本語)
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