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はじめに
サイバー攻撃は、世界中の企業に影響を与えています。昨年の春世界を席巻し
たWannaCryランサムウェアによる攻撃など、一部の攻撃は無差別に行われ1

ますが、その他の攻撃は2016年の米民主党全国委員会（National Democratic 
Committee）に対する攻撃などに見られるように、情報窃取やスパイ活動のため
に標的を絞って行われます。2 いずれにせよ、すべてのサイバー攻撃は組織の運
営、評判および完全性に対する潜在的な脅威となります。

セキュリティ上のインシデントが発生すると、多くの企業はインシデントレスポン
スの専門家のチームに援助を求めます。これらの専門家は、インシデントの調査、
影響の緩和、損害からの復旧を進め、迅速かつ効率的に業務に復帰できるように
組織を支援します。本レポートは、エフセキュアのサイバーセキュリティコンサル
タントが関与した過去のインシデントレスポンス調査から無作為に抽出したサン
プルをベースにしており、攻撃者がネットワークをどのように侵害するか、彼らが
採用しているTTP（Tactics, Techniques and Procedures：戦術、技術および手順）
はどういったものか、そしてセキュリティ境界に侵入した後の行動についての貴
重な知見が含まれています。

上のチャートは、このレポートで使用したデータセットを業界別に分類したもの
です。これを見ると、このレポートの内容は金融、製造、通信業界に最も関係が深
いことになりますが、攻撃者はTTPをさまざまなニーズや目標に適合させて再利
用するため、脅威アクターがどのように攻撃を行うかの明確なパターンが現れる
ことになり、これは他の業界にとっても参考になります。またこれらのTTPに関す
る知識、その使用方法、その目的は、組織がどのようなビジネスに関わっているか
に関係なく、有用なものです。

調査結果の業界別分布
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標的型と日和見的攻撃
すべてのサイバー攻撃は、日和見的または標的型の2つの大きなカテゴリに分け
ることができます。日和見的攻撃とは、脅威アクターが攻撃の機会を見つけ次第
攻撃する、場当たり的な攻撃のことです。標的型攻撃では、脅威アクターはまず特
定の標的を選び、次にその標的を侵害するための方法を考えなければならず、時
間と手間がかかります。私たちの調査によると、組織は両方のアプローチによるセ
キュリティインシデントをほぼ同じ割合で体験していることがわかりました。

しかし私たちの経験からは、業界によっていくつかの重要な違いがあることがわ
かっています。たとえばゲーム企業や公共組織は、標的型の攻撃者からの関心が
高いようです。これら2つの業界についてのデータをレビューした結果、すべての
ケースで標的型攻撃の可能性が示唆されていました。一方で、通信および保険会
社は、主として日和見攻撃の影響を受けていました。また、金融機関や製造業向
けには、両方のアプローチがほぼ同じ割合で使用されていることがわかります。

したがって、日和見的攻撃と標的型攻撃で、攻撃方法がどのように異なるのかを
理解することが重要です。 

標的型攻撃と日和見的攻撃
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攻撃者が悪用しようとする組織の弱点は2つあります：人間と技術です。

攻撃者はソーシャルエンジニアリングを使って人々の弱点につけ込み、被害者を
操って情報を漏洩させたり、攻撃者に協力させたりします。よく知られている例に
は、電子メールの添付ファイルやWebへのリンクを使って被害者をだましマルウ
ェアをインストールさせることや、偽のログインページを使ってログイン情報など
を盗むことなどがあります。ソーシャルエンジニアリングは、私たちが分析した標
的型攻撃でごく普通に使用されていました。

データによると、日和見的攻撃は、ソフトウェアの脆弱性を悪用するなど組織のIT
インフラの技術的弱点により大きく依存していました。

日和見的攻撃は、新しいエクスプロイトが発見されたときにインターネットを大
量にスキャンして脆弱なサービスを攻撃するといったように、低いコストで大量
のターゲットを狙うときに使われます。この攻撃は、インターネットで入手でき、す
ぐに利用できるツールを使用して、ほんの数分で実行できます。しかしながら、標
的を絞った攻撃は、高い価値を持つ標的を選択し、成功の可能性を高めるために
被害者について学習する必要があり、かなりの時間が必要になります。

簡単に言えば、日和見的攻撃はコスト対効果の高い手法で多くの潜在的な犠牲
者を狙い、標的型攻撃は限られた数の高い価値の標的を時間をかけて狙うとい
うことです。

標的型攻撃と日和見的攻撃に占めるソーシャルエンジニアリングと外部のエクスプロイトの割合
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フィッシング/スピアフィッシング

悪意のある添付ファイル

ブルートフォース*

インターネットエクスプロイト
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私たちが調査した中では、インサイダーの脅威（従業員や信頼されている人物が
社内から企業を攻撃する）とインターネットエクスプロイトが最も一般的な攻撃
経路でした。インターネットエクスプロイトとは、企業のインターネット接続インフ
ラに対する攻撃です。

これらの攻撃には、いくつかの異なる手法が使われていました。最も一般的なも
のは、パッチが存在しない脆弱性に対する攻撃です。これらの攻撃は、サーバー側
ソフトウェアの脆弱性/エクスプロイト情報が公開されてからの数週間に特に多く
なります。インサイダーの脅威は、組織に信頼されている個人（従業員など）が自
分自身またはグループの一員として、故意にその組織を侵害することと定義され
ます。私たちが調査したインサイダーの脅威のほとんどのケースでは、インサイダ
ーは情報（顧客データや知的財産権など）を盗んだり、産業的破壊行為を行ったり
していました。

それに続く攻撃経路は、フィッシング/スピアフィッシングと電子メールに添付さ
れる悪意のあるファイルでした。これらのタイプの攻撃は従業員の受信ボックス
に届きます（フィッシングはメッセージングサービスや他のプラットフォームを使
用することもありますが、電子メールが最も頻繁に使用されます）。組織は、電子
メールによる攻撃が増えていることを認識すべきです。

攻撃のタイプ

*総当たり攻撃。ツールを使いあらゆる文字の組み合わせで総当たりを試みて、パスワードを破る手法
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攻撃者はレスポンス前に行動
インシデントレスポンスの調査は受動的であるため、調査担当者は攻撃のさまざ
まな段階で関与することになり、それがデータに反映されます。私たちの経験で
は、インシデントレスポンスの担当者は通常インシデントが発生するまで関与し
ませんが、彼らが早期に関与したケースでは、進行中の攻撃を止めることができ
ました。これは、組織にとって早期発見の価値が高いことを示しています。時間が
経ってしまってからではなく、早期に攻撃を検出して阻止することで、被害者への
影響を抑えることができます。

インシデントレスポンスの担当者が攻撃の後半から関与したケースでは、インシ
デントを調査し、被害者がビジネスに復帰できるように被害を修復することに注
力することになります。被害者への影響は、状況によって大きく異なります。調査
担当者は、将来システムへのアクセスを容易にするためのバックドアなど、さまざ
まな目的で攻撃者が残したマルウェアを発見しました。他に調査中に観察された
悪意のある行為としては、詐欺、DoS攻撃、およびデータ盗難などがあります。 

未遂のハッキング

データ盗難

境界侵害
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失敗した攻撃

成功された攻撃

誤検知
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私たちの調査担当者が調査を進める中でしばしば
経験するのが、侵害が検出されていなかったにも
関わらず、実際にはその企業が事業または運営上
の被害を受けていたというケースです。しかしその
一方で、ITシステムの不具合やその他の問題をセキ
ュリティインシデントと誤認し、その調査に驚くほど
多くの時間が割かれているのも事実です。

どちらの事例からも、企業がセキュリティインシデ
ントを正確に検出するために苦労していることが伺
えます。「実際に攻撃が発生している」からではなく、

「疑わしい」から、それを調査するようにインシデン
トレスポンスの担当者に依頼するのです。組織は、
エンドポイントでの検出、インシデントレスポンス
のソリューションやサービスに投資することで、優
れた検出機能を開発することができます。攻撃を早

期に、より正確に検出することで、誤ったアラートを
減らしつつ、より迅速かつ効率的に対処することが
できます。

本レポートの内容は、現場で行われた調査に基づ
いたサイバー攻撃についてのハイレベルな解説で
あり、現代の攻撃者が組織に対して使用する様々な
方法やリソースについて完全に網羅しているわけ
ではありません。被害が深刻化している標的型攻
撃は、日和見的攻撃よりも幅広いTTPを使用するこ
とに注意しなければなりません。しかし幅広い一方
で、攻撃者が一貫して繰り返し利用する特定のパタ
ーンが存在することも事実です。適切な脅威インテ
リジェンスとリソースを使用することで、組織は攻撃
を予測して阻止することができ、あらゆる脅威に計
画的かつ強力に対応できるようになります。

結論

侵害の実態
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